MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE

PROCEDIMIENT
GESTION DE CAMBIOS

Proceso: Gestion Servicios de Informacién y Soporte Tecnol6gico

Versién: 3 Vigencia: 17/10/2018 Cédigo: P-A-GTI-04

Establecer las actividades y controles para llevar a cabo de manera correcta los cambios realizados a los Sistemas de Informacion, aplicativos,
1. OBJETIVO(S) dispositivos e infraestructura tecnolégica del Ministerio de Ambiente y Desarrollo sostenible en todos los ambientes de trabajo, de manera que se
reduzca la probabilidad de materializacién de riesgos o la apariciéon no gestionada de nuevos riesgos.

Aplica a todos los cambios con el potencial de causar un impacto mayor en los servicios tecnoldgicos, partes interesadas y la seguridad de I
informacién del Ministerio de Ambiente y Desarrollo Sostenible. Cambios en:

a.[mfraestructura tecnolégica

b.Sistemas de informacion actuales en la entidad
c.mfraestructura por nuevos sistemas de informacion
2. ALCANCE d.Retiro o ingreso de servicios

e.Ampliacién o cambio de infraestructura fisica
f.[Cambio de proveedores criticos

g.[Resultado de pruebas de seguridad informéatica
h.[Recomendaci6n de terceras partes

i.0ambios Organizacionales

j.Cegislacion

A.Los servidores publicos y contratistas interesados en solicitar un cambio deben diligenciar los numerales 1, 2 y 5 del formato “F-A-GTI-01-Formato de
Cambio” y enviarlo por correo electrénico a la cuenta gestiondecambios@minambiente.gov.co. No se realizaran cambios si estos no estan claramente
definidos, deben describir el plan de pruebas funcional y firmados por el solicitante y responsable de cambio.

B.S6lo seran evaluados los cambios que sean recibidos hasta el viernes 5 pm, los cuales se analizan y se agendan el siguiente martes de la reunién de
cambios establecida.

C.[bs cambios solicitados deberan ser sustentados por el servidor publico y/o contratista que lo solicité en la reunién programada.

D.Se establece las reuniones de gestién de cambios sdlo se realiza el martes de cada semana de 9am a 12 pm. Cuando existe lunes festivo, la hora de
la reunién de cambios se realiza de 2 a 4 pm. En caso de ser martes festivo, se cambia al siguiente dia habil.

E.Se podré realizar reuniones extraordinarias cuando exista la necesidad de realizar un cambio que esté con prioridad critica de acuerdo con el anélisis
en la matriz de prioridad.

F.Ca reunién de cambios sélo se realiza siempre y cuando se cuente por lo menos con el solicitante del cambio y los terceros, si aplica. El grupo de
sistemas convoca la reunién al equipo evaluador e implementador del cambio de conformidad con la solicitud presentada.

G.El equipo evaluador de la solicitud de cambio identifica los elementos a los cuales se les aplicara los cambios para cumplir con los requerimientos del
solicitante.

H.El equipo evaluador de atender la solicitud de cambio comunica a los solicitantes sobre los efectos que puede producir los cambios que se realizaran,
es decir, de la manera cémo influird en su trabajo con el sistema; se determina el tiempo, los requerimientos y costos que pudiese derivar el cambio.
1.El equipo evaluador de la solicitud de cambio revisa las implicaciones de los requerimientos que afecten los riesgos actuales o generen nuevos, asf
como impactos en la continuidad del negocio y la seguridad de la informacion.

J.BEn caso de aprobacién del cambio se debe definir plan de ejecucion, plan de pruebas, plan de remediacion y rollback, cuando aplique.

K.Para cambios en tecnologia el responsable de atender la solicitud de cambio debe garantizar que, durante el proceso de implantacién de dichos
cambios, se reduzca la posibilidad de interrupcion de la infraestructura tecnoldgica de la entidad, mediante el diligenciamiento y seguimiento de las
acciones preventivas dentro del Formato de Cambio F-A-GTI-01 numeral 6.1.

L.Bl equipo evaluador analiza la solicitud y registra en el formato F-A-GTI-01-Formato de Cambio la prioridad dependiendo de la urgencia y el impacto
de este. La prioridad determinard la importancia relativa de la solicitud respecto a otras solicitudes pendientes y seré el dato relevante para establecer el
calendario de cambios a realizar. La categoria determina la urgencia e impacto de la solicitud y sera el pardmetro relevante para determinar la
asignacion de recursos necesarios, plazos previstos y el nivel de autorizacién requerido para la implementacién del cambio, el cual se determina
mediante lo descrito en la pagina 2 “variables” del F-A-GTI-01-Formato de Cambio.

M.Se debe comunicar los cambios realizados a las areas involucradas antes y después de ejecutar los cambios, el cual debera especificarse dentro del
formato F-A-GTI-01-Formato de Cambio numeral 5.1 donde se incluye: medio de comunicacion, el responsable de la comunicacién, publico objetivo y
contenido del mensaje.

N.Quando el cambio sea realizado por un tercero, el grupo de sistemas define al personal que realiza el acompafiamiento durante la ejecucion del
cambio.

0.8i el cambio es de alto impacto se debera contar con participacién de la Oficina TIC y los subsistemas del Sistema Integrado de gestiéon segin
aplique. Se aplicar& procedimiento de gestién de proyectos y criterios de arquitectura empresarial definidos por la Oficina TIC.

P.Cuego de realizar el cambio, el solicitante debe realizar las pruebas de validacion para aceptar los cambios ejecutados. Se diligencia en el formato F-A:
GTI-01- Formato de Cambio numeral 8 “Seguimiento de Cambios”.

Q.El cierre del cambio solo se realiza una vez revisadas y aprobadas las actividades sefialadas en el numeral 5 en el formato F-A-GTI-01- Formato de
Cambio.

3.POLITICAS DE OPERACION

Norma de gestion de calidad NTC GP-1000. Estandar internacional:
*|SO/IEC 27001 de 2013.
* ISO/IEC 27002 de 2013.

4. NORMAS Y DOCUMENTOS DE
REFERENCIA

CICLO A
Ne°. ACTIVIDAD PHVA DESCRIPCION RESPONSABLE PC REGISTRO
1 |identificar la necesidad del cambio p Identlflcar la necesidad y los beneficios de realizar el Solicitante del cambio
cambio.

Solicitar cambios y/o Solicitar el cambio a través del formato de solicitud de cambios de ’ v Formato de solicitud de cambios F-A-

2 ! ! H - Solicitante del cambio X .
configuraciones MADS por correo electronico. GTI-01-Formato de Cambio
Realizar agendamiento de la reunion i i i6 i -

3 ) g H Se re_a|_|za el aggndam_len\o d_e la reunion de ;amblos de acuerdo con X Correo electrénico
de cambios la solicitud recibida bajo los tiempos establecidos.

4 Analizar la solicitud del cambio y sus H Analizar y verificar el alcance de la solicitud de cambio analizando los | Equipo evaluador, solicitante del X Formato de solicitud de cambios F-A-
consecuencias riesgos y determinando el impacto, urgencia y prioridad. cambio y tercero (si aplica) GTI-01-Formato de Cambio

5 | Aprobar o rechazar solicitud de H Durante la reunion se determina la viabilidad o rechazo de la solicitud, | Equipo evaluador, solicitante del X Formato de solicitud de cambios F-A-
capmbio informando al solicitante las razones de la decision. cambio y tercero (si aplica) GTI-01-Formato de Cambio

6 Establecer acciones para H Se registra en el formato de gestion de cambios el plan de trabajo para| Equipo evaluador, solicitante del X Formato de solicitud de cambios F-A-
implementacién de cambio el cambio detallando las actividades y recursos requeridos. cambio y tercero (si aplica) GTI-01-Formato de Cambio
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i o el tercero en caso de que aplique.
7 Eiecutar el cambio De ser necesario, se ejecutaran pruebas controladas antes de realizar | Implementador y solicitante del Formato de solicitud de cambios F-A-
] los cambios en ambientes de produccién. Si las pruebas son exitosas cambio GTI-01-Formato de Cambio
se ejecutara el cambio en los ambientes de produccion de la entidad.
Si las pruebas fallan, se deben realizar nuevos analisis del cambio y
de su viabilidad.
. . . ; ] ) , Formato de solicitud de cambios F-A-
8 Comunicar el cambio Comunicar los cambios realizados a las partes interesadas. Responsable(s) del cambio B
GTI-01-Formato de Cambio
ejecutado como estaba planteado en el formato de solicitud de
cambios.
Ademas, si existen inconsistencias sobre las actividades desarrolladas : [S i i
. . ormato de solicitud de cambios F-A-

9 Verificar el cambio se debe evaluar las y programar su Solicitante del cambio B

o 5 y terceros si aplica GTI-01-Formato de Cambio
jecucion.

En la verificacién de cambios se realizan pruebas funcionales y de

seguridad (Si aplica)

Monitorear lo(s) cambio(s) y/o configuraciones realizadas para validar - .

10 Monitorear el cambio un 6ptimo comportamiento y que no afecte parametros de Implementador y solicitante del Formato de solicitud de cambios F-A-
disponibilidad, confidencialidad e cambio GTI-01-Formato de Cambio
integridad.

Cuando exista un impacto negativo, se procede a realizar un “rollback” Formato de A 0
” . solicitud de cambios F-A-

11 Restauracion de Cambios del cambio de acuerdo con el numeral 6.1 del Formato de solicitud de ImpI?me.n\ador v personal .

cambios F-A-GTI-01 acompafamiento cuando aplique. GTI-01-Formato de Cambio

6. TERMINOS Y DEFINICIONES

* Procedimiento de Gestion de Proyectos de Sistemas de Informacién P-A-TIC-03: Procedimiento creado para asegurar el desarrollo controlado y eficaz de los proyectos referentes a los sistemas

de informacién necesarios para el fortalecimiento de los procesos del MADS.

*0AMBIO: Referente a cualquier adiciéon, eliminacién, modificacién temporal o permanente realizada a un sistema existente.

*0OAMBIO PERMANENTE: Aquel que implica cambios de manera prolongada o constante aun cuando disminuya su intensidad o sufra alteraciones leves.
*0OAMBIO TEMPORAL: Una modificacién que es planeada y efectuada con la intencién de retornar a las condiciones de disefio originales después de un tiempo especifico.

*0OAMBIO DE EMERGENCIA: Es cualquier tipo de modificacion la cual se debe realizar tan pronto como sea posible debido a la interrupcién o pérdida del servicio o falla de un elemento de
configuracion y siempre se deriva de un incidente que afecta de manera critica al negocio, este tipo de cambios deben ser aprobados por el comité de cambios de emergencia.

*SOLICITUD DE CAMBIO: Formato usado para registrar los detalles de una solicitud a cualquier Cambio dentro de una infraestructura o a procedimientos o articulos asociados con el software.

* SOLICITANTE DEL CAMBIO: Es el encargado de identificar y realizar la solicitud de cambio con base a una necesidad o requerimiento de la entidad mediante el formato de solicitud de cambio.

Si asi se define, sera el encargado de realizar los cambios solicitados y notificar las actividades.

* EQUIPO EVALUADOR: Son los asistentes a la reunién de cambios encargados de analizar, evaluar y aprobar o rechazar la solicitud de cambios de acuerdo con el impacto en la infraestructura
Tecnoldgica, andlisis de los escenarios de riesgo generados por el cambio, validar el cumplimiento de seguridad de la informacién, financiero y legal.

* RESPONSABLE DEL CAMBIO: Es el lider del proceso solicitante, quien debera determinar la viabilidad del cambio y posterior aprobacién y cierre de la solicitud.

* IMPLEMENTADOR DEL CAMBIO: Es designado por el coordinador del Grupo de Sistemas del Ministerio de Ambiente y Desarrollo Sostenible o en su efecto las terceras partes involucradas,

quienes seran responsables de ejecutar las actividades acordadas en la reunién de cambios.




